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Anwendungsbereich TRBS 1115-1
Allgemein

Die Technische Regel konkretisiert die Betriebssicherheitsverordnung im Hinblick auf die Ermittlung und
Festlegung erforderlicher CybersicherheitsmalRnahmen fir die dauerhafte Sicherstellung der
Funktionsfahigkeit von sicherheitsrelevanten Mess-, Steuer- und Regeleinrichtungen (MSR-Einrichtungen),
die als technische SchutzmalRnahme fir die sichere Verwendung

= eines Arbeitsmittels inklusive
= einer Uberwachungsbedirftigen Anlage

eingesetzt werden.

Erganzend zur TRBS 1201 beschreibt sie auch:

= die Durchfiihrung von Prifungen und Kontrollen zur Cybersicherheit sowie
= das Vorgehen bei Anderungen von Arbeitsmitteln im Zusammenhang mit der Cybersicherheit von
sicherheitsrelevanten MSR-Einrichtungen.
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Welche Anlagen sind betroffen

Spezifische Betrachtung im Gefahrenfeld Druck

1. Alle technischen Schutzmal3hahmen, die im Sinne der
TRBS 2141 mit steuerungstechnischer Netzwerkanbindung oder
netzwerkfahigen MSR-Einrichtungenrealisiert wurden. Hierzu zahlen
auch steuerungstechnische Einrichtungen oder Anlagenteile wie
+ frequenzgeregelte Fordereinrichtungen

* Einrichtungen zur unmittelbaren Druckbegrenzung (Abschaltung
Druckerzeugung)

2. Alle netzwerkfahigen Einrichtungen mit autarker elektronischer
Steuereinheit, wie z. B.
. | . : . Ausrustungsteile mit Sicherheitsfunktion gemaf3 Richtlinie
' 2014/68/EU, wie z. B. gesteuerte Sicherheitseinrichtungen und
Begrenzungseinrichtungen

LA

Prinzipskizze der verfahrenstechnischen Einrichtungen und der steuerungstechnischen
Zusammenhange fiir das Beispiel Rihrreaktor
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Was sind Cyberbedrohungen
Spezifische Betrachtung im Gefahrenfeld Explosionsschutz

1. Ex-Einrichtungen entsprechend TRGS 725

2. Alle netzwerkfahigen Einrichtungen mit autarker elektronischer
Steuereinheit, wie z. B.

= automatische Regalbediengeréte

= Gaswarneinrichtungen

= Liftungsanlagen

Inertisierungseinrichtungen
Notauseinrichtung

Loscheinrichtungenincl. Brandmeldeeinrichtung

3. Alle netzwerkfahigen Anlagenteile, wie z. B.
= Ventile,
= Armaturen,
= Uberfullsicherungen,
= Grenzwertgeber

TUVRheinland®

TRBS 1115-1 Ralf Schmitt TUV Rheinland Industrie Service GmbH Genau. Richtig.



Was sind Cyberbedrohungen

Spezifische Betrachtung im Aufzlige

= PESSRAL
(programmable electronic system in safety related applications for lift),

= Notrufsysteme
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Begriffe

Definition (TRBS1115-1)

Cyberbedrohung

bezeichnetgem. Verordnung (EU) 2019/881 einen mdglichen Umstand, ein mdgliches Ereignis oder eine mogliche Handlung,
der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen schadigen, storen oder anderweitig
beeintrachtigenkdnnte.

Hinweis: Unter ,Umstanden®“konnen z. B. Sicherheitslicken verstanden werden.

IT/OT-Umgebung

Die IT/OT-Umgebung bezeichnetdie IT/OT-Systeme (Netz- und Informationssysteme im Sinne der Verordnung (EU) 2019/881),
die temporar oder dauerhaft einen Informationsaustausch mit sicherheitsrelevanten MSR-Einrichtungen haben.

IT-Systeme
sind die Hard- und Softwarekomponenten zur elektronischenDatenverarbeitung (IT - Information Technology).

OT-Systeme (OT - Operational Technology)

sind die Hard- und Softwarekomponenten zur Steuerung, Regelung, Uberwachung und Kontrolle von Maschinen, Anlagen und
Prozessen.
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Begriffe

Beispiele Gerate (Assets)

Cyberbedrohung

Betriebliche MSR-
Einrichtungen
(betriebliche OT)

Elektrisch/elektronisch
wirkend

E ge)

Q8 e Sonstige Analoge betriebliche
_cCU X Sicherheitseinrichtungen Einrichtungen
o3

]

=

1

Schutzbediirftige -Einrichtungen
Betriebliche OT, die Ruckwirkungen auf
sicherheitsrelevante MSR- oder autarke

Sicherheitseinrichtung haben kann.
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Begriffe

Zugriffsmdglichkeiten

Man in the Middle.am Flughafen

Datum: 17.07.2019

amazon
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Cyberbedrohungen

Wann sind die sicherheitsrelevanten
MSR-Einrichtungen bei den Prufungen hinsichtlich
der TRBS 1115-1 zu bertcksichtigen?

TRBS 1115-1 Ralf Schmitt TUV Rheinland Industrie Service GmbH

Leitfaden fiir den Anlagensachverstandigen
Priifablauf sicherheitsrelevante MSR-Einrichtungen unter Beachtung der

Auflistung vom
Betreiber

Cybersicherheit

Priifung der Anlage

Schutzeinrichtung /

P Ausriistungsteil mit
Sicherheitsfunktion

Anwendungsbereich:
TRBS 1115

icher MSR die als
fur die sich: g einer
eingesetzt wird, 2.B.:

ftigen Anlage |

ine)

Sicherheits-Kontrol- und RegeNorrichtungen (ATEX)
Einrichtungen nach TRGS 725
Ausristungsteile mit Sicherheitsfunktion (Aufzugsrichtlinie)

Oder

B-002
autarke itseinri ds i i die keine
MSR-Einrichtung sind (z. B. Notr: Notbefehlseinrichtungen)

Im Anwendungs-
bereich?

Klassische
Anlagenprifung

Fallt nicht in den Anwendungsbereich:

Schmelzeinsatze (wie in
Flissigkeitskupplungen benutzt),
Fliehkraftregler, thermostatische Ventile,
Uberdruckventile, Druck-, Temperatur-,
Durchfluss-,
Fiillstandsiibewachungseinrichtungen ohne
elektronische Komponenten

Nachweis Eignung /

(siehe Kasten)

und ihre soferndiese bzw.

ausgestaltetsind, mt 2.B.:

, mit
MSR-Einfichtung,

. oder nicht z.B.

Funkverbindungen, Remote- Steuerungen,

. Wartungs- oder Konf
Schnittstelle, Funkempfanger),

. netzwerkfahigen Einrichtungen oder Anlagenteilen, die Remote-
Funktionalitat besitzen (z. B. Aktoren oder Sensoren, autarke Gerate
oder Einrichtungen mit Schutzaufgaben, Frequenzumrichter )

(wiez. B. USB-

Einrichtung
digital & speicherbar

Funktionsfahigkeit

Weiter mit klassischer
Prifung

Nachweis entsprechend TRBS 1115
Abschnitt 5 Uberpriifung der

& verénderbar?

Festlegungen durch Betreiber

Arbeitsmittel oder sicherhe MSR-Ei die
aufgrund fehlender Schnitistellen (sowohl kabelgebunden als auch
kabellos) nicht kompromittiert werden konnen und firr die daher

o keine weiteren C

erforderlich sind,

fallen nichtin den Anwendungsbereich.

von / Einstellung. ige Eingriffe

GBU
Aussage

Sind MaRnahmen zur

Y

Wirksamkeit

Weiter mit klassischer
Priifung

Nachweis entsprechend TRBS 1115

y

Cybersicherheit
erforderlich ?

Betreiber

(Abs. 5 ...) Funktionsfahigkeit

Weiter mit klassischer
Priifung

Priifung Cybersicherheit ZUS

Mogliche
Priifvorgaben
(in Vorbereitung)

Ggf. Uberprifung der
MaRnahmen TRBS 1115-1
PVI: Abschnitt 5
WP: Abschnitt 8.2

!

Priifung TRBS 1115-1

PVI: Abschnitt 6
WP: Abschnitt 7

A TUVRheinland®

Genau. Richtig.



fiir den

e MSR-Einri

Cybersicherheit

Klassische
Priifung der Anlage Anlagenpriifung
Faiit nicht In den Anw andungs bersich :
| Schmelzensize (wiein
Aufistung vom Schutzeinrichtung / Pimsigheitsuppiungen benuzt )
Betreiber > s il Fletiralsuger, homosiische Venile,
mackw C Temperatur,
Sicherheitsfunkticn et Caick Tomphats
Filsiandsiberwachungeeirrchiungen e

sekraizche Kamponenien

Prifung des Arbeitsmittels / Anlage

unter Beach der

Befinden wir uns im Anwendungsbereich?

=> JA, sicherheitsrelevante MSR-Einrichtung, Ausristungsteile mit Sicherheitsta
(Wasserstandsbegrenzer, Druckbegrenzer, Temperaturbegrenzer).

TRES 1115
Sicherhetselevante MSR Bndcitung, die ais techische Schutzmalnafvme
& a Irfigen Aciage |

engesetzt wird, 28

Im Anwendungs-
bereich?
(siehe Kasten)

Nachweis Eignung /
Funktionsf shigkeit

Scherhets Kool und Regevariciungen ATEX)

Sind die Einrichtungen digital & speicherbar & verdnderbar? P

e teine

=>» Zum Teil ja (Druckbegrenzer, Temperaturbegrenzer). Netzwerkanbindung vorhan
kabelgebunden), Wartungsschnittstellen/Konfigurationsschnittstellen. Der Servicetechniker
erklarte mir, dass er von der Ferne aus Uber eine Schnittstelle in ein Wartungssystem sich

Weiter mit klassischer
Prifung

Schutzmanahmen und ifre Falgeknianen, solern diese susgerlsiet bw
susgestdtet sind, ma 28.-

MSR Endciiung, Einrichtung Nachweis entsprechend TRES 1115
o . ) . . s L et Geral s pacharee : Bl i ina di
einwdhlen kann. Dort kdnnte er Werte und das System Uberprifen. Grenzwerte verandern e —_— .

erfolgt laut seiner Aussage aber nur vor Ort. Der Mitarbeiter vom Krankenhaus hat ,,nur” Zugriff T L T

auf das Anwenderprogramm (lduft Giber das Krankenhausnetzwerk). Hier kdnnen keine Werte
verstellt werden.

=>»  Beieinem der Elektrodampferzeuger war ein Druckschalter von Danfoss verbaut (siehe Bild
unten). Fallt somit raus und geht in das Feld Nachweis entsprechend TRBS 1115 Abschnitt 5

Weiter mit klassischer

Festlegungen durch Betreiber e Prifung

Acbeitsmitid ades scherhetsievanie MSR Enicitungen. de
auufgrund fehlender Schritisisien (sowohi kabaigebunden s auch
o kampramitien werden karmen und fir de daher

grun ne weitren Malrbmen der Cyberschemet
erfaderich snd.

o .. . . . . . .. talennichtin dan Amvendungsbereich | ——p
Uberpriifung der Wirksamkeit -> Weiter mit klassischer Priifung - o
® \weis entsprechend TRBS 1115
S'"gwwmwek’”' in— (Abs 5...) Funktionsfshigkeit
. . . . GBU erforderlich ?
Sind MaRnahmen zur Cybersicherheit erforderlich? pusare

Weiter mit klassischer
Prifung

=>» Fallt mir in diesem Fall schwer zu beurteilen. Eine Schnittstelle ist zwar vorhanden und

I

Grenzwertgeber und Temperaturbegrenzer sind digital & speicherbar, aber da der l

Servicetechniker mir versicherte, dass nur vor Ort die Grenzwerte gedndert werden kénnen,
tendiere ich eher zu Nein. Es gibt zwar eine Schnittstelle in das System. Allerdings unter der G Doepritngder
Voraussetzung, dass jemand vor Ort Giber das Bedienfeld den Zugang frei gibt. Des Weiteren irvagan:

< PVI: AbschnittS
Prifvorgaben

'WP: Abschnitt 8.2
.. . . . . .. (in Vorbersitung)
misste sich jemand in das Wartungssystem von MMM noch einwdahlen. v

Priifung Cybersicherheit ZUS

Prifung TRBS 1115-1
PVI: Abschnitté

'WP: Abschnitt 7
Genau das sind die MaRnahmen !!!
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Ermittiung des Sollzustandes

Beurteilung von Gefahrdungen auch aufgrund von Cyberbedrohungen bei der Verwendung
von Arbeitsmittein, Ableitung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen
§§ 3;4 BetrSichv

Ist die
sicherheitsrelevante
MSR-Einrichtung Teil eines

mit bestatigtem Schutz gegen

Planung und Realisierung

Abschnitt 4 Festlegen der Anforderungen
im Hinblick auf Cyber-
Sicherheit, Errichtung und
Inbetriebnahme

|l«—y

Abschnitt 5

Uberpriifung der Wirksamkeit der
der C: fiir die

MSR-Eli

Prilfung des Arbeitsmittels vor Inbetriebnahme und
Wiederinbetriebnahme nach priifpflichtiger Anderung;
§§ 4,14 und 15 BetrSichV

m Wiederkehrende

Priifung des Arbeitsmittels;

§§ 14 und 16 BatrSichV/
Verwendung
Sbschin 2 Betrieb, Instandhaltung und regelmatige Kontrolle der —
fahigkeit der 2ur Cy
§ 4 Abs. 5 BetrSichV
Legende l ‘
Abschnitt8.4 | Abschnitt8.3 |
Sicherheitsrelevante =
MSR-Einrichtung gen an
"““""’""“*"‘;"S"; _gl‘*, MSR-Einrichtungen mit Auswirkungen
auf die Cybersicherheit oder an
MaBnahmen der Cybersicherheit
Lebenszyklusphase
e A"demm? by
P i
! Prifung i
! Betsichv |
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Schritte innerhalb der TRBS 1115-1

Abschnitt 3:
GBU Gefahrdungen beurteilen und Maflinahmen ableiten.

Abschnitt 4:
Umsetzung der Mal3nahmen

Abschnitt 5:
Uberprifung der Wirksamkeit der MaRnahmen vor erstmaliger
Verwendung

Abschnitt 6 +7:
Prifung des Arbeitsmittels / Gberwachungsbediirftige Anlage

Abschnitt 8.2:
Regelmalige Kontrolle der Funktionsfahigkeit

TUVRheinland®
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Ermittiung des Sollzustandes

Gefahrdungsbeurteilung Cyberbedrohungen

Beurtelung von Gefhrdungen auch aufgrund von Cyberbedrohungen bei der Varwendung

von Arbeitsmitieln, Ableftung von und Zuordnung zu sichecheitsrelevanten MSR-Einrichtungen
§§ 3:4 BatrSichv

Wieso jetzt noch eine GBUflr die Cybersicherheit?
Durch den steigenden Vernetzungsgrad kdnnen sicherheitsrelevante MSR-Einrichtungen
zunehmend zum Ziel von Cyberbedrohungen werden.

Wer wird fur die GBU ben6tigt?
Die Fachkundigen Personen also die, die es kdnnen.
Dabei sind insbesondere folgende Kenntnisse erforderlich:

= gesetzliche Anforderungen, Vorschriften sowie Normen zur Cybersicherheit

= Arbeitsprozesse zur Bewertung und Aufrechterhaltung der Cybersicherheit (z. B. Erfahrung mit einem
Informationssicherheitsmanagement oder eine IT-Risikobeurteilung)

= Typische Schwachstellen und Cyberbedrohungen flir das Arbeitsmittel und daraus resultierende Folgen

= spezifische Kenntnis Uber das jeweilige Unternehmen

= Kenntnisse Uber MalRnahmen zum Schutz vor Cyberbedrohungen

TUVRheinland®
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Gefahrdungsbeurteilung Cyberbedrohungen S

Beurtelung von Gefhrdungen auch aufgrund von Cyberbedrohungen bei der Varwendung

von Arbeitsmitieln, Ableftung von und Zuordnung zu sichecheitsrelevanten MSR-Einrichtungen
§§ 3:4 BatrSichv

Was sind die moglichen Auswirkungenvon
Cyberbedrohungen?

» Beeinflussung der Verfligbarkeit
z. B. Deaktivieren oder Blockieren der Funktion von
sicherheitsrelevanten MSR-Einrichtungen,
Eingriffin die Steuerung,
Unterdrickungvon Alarmierungen,

* \Verletzung der Integritat
z. B. unberechtigte Anderung von

Daten,
Messwerte,
Betriebsparameter,

* Verletzung der Vertraulichkeit
z. B. Abfluss von Daten einschlief3lich Passworterund
Signaturen

TUVRheinland®
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Gefahrdungsbeurteilung

Beuntedung von Gefhrdungen auch aufgrund von Cyberbedrohungen bei der Varwendung
von Arbeitsmitialn, Abledtung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen

Festlegung von Mal3nahmen und Realisierung b bt

Die Festlegung der Mal3nahmen sollte zwecks Nachweis der Eignung auf Basis einer der folgenden Grundlagen basieren:

BSI Grundschutz/ ICS — Kompendium
IEC 62443-3

ISO 270019

VDI 2180

TUVRheinland®
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Mal3inahmen gegen Cyberbedrohungen

bei der Verwendung
ten MSR-Einrichtungen

Gefahrdungsbeurteilung T 4 bevsin

Entsprechend den mdglichen Gefahrdungen werden fiir jede
sicherheitsrelevante MSR-Einrichtung die Anforderungenanihre
Zuverlassigkeitfestgelegt.

~ GBU Arbeitsmittel

Die CybersicherheitsmalRnahmen missen geeignet sein, um die
Funktionsfahigkeit der sicherheitsrelevanten MSR-Einrichtungen zu
S e schitzen und an deren Zuverlassigkeit angepasst sein.

Einstufung der sicherheitsrelevanten
MSR (SIL, PL, TRGS 725)

Festlegung SL

GBU: Gefahrdungsbeurteilung
MSR: Messen, Steuern, Regeln
SIL: Safety Integritiy Level

SL: Security Level

PL: Peformance Level

TUVRheinland®
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Mal3inahmen gegen Cyberbedrohungen

Beispiel SL-T nach IEC 62443-3-3

Auswirkung /Schadensereignis

Eintrittswahrscheinlichkeit

leichte Verletzung  |schwere irreversible |Tod mehrerer sehrviele
einer oder mehrerer |Verletzung einer Personen Todesopfer
Personen oder mehrerer

Personen;

Unterbrechungen Erheblicher Zeit - Erhebliche

méglich und Beeintrachtigung der

Ressourcenaufwand

Betriebsablaufe

Unwahrscheinlich
{esist unwahr-

scheinlich, dass Gering Mittel Mittel Hoch
der Angriff erfolgt)|SL-T 1 SL-T2 SL-T2 SL-T3
Maglich
(der Angriff wird
wahrscheinlich  |G&riNg Mittel Hoch
auftreten) SL-T1 SL-T2 SL-T3
Wahrscheinlich
(der Angriff .
wird auftreten) L Hoch Hoch
SL-T2 SL-T3 SL-T3

TRBS 1115-1 Ralf Schmitt TUV Rheinland Industrie Service GmbH

Ermittiung des Sollzustandes

Abschnitt 3

Beurtelung von Gefhrdungen auch aufgrund von Cyberbedrohungen bei der Varwendung

von Arbeitsmitieln, Ableftung von und Zuordnung zu sichecheitsrelevanten MSR-Einrichtungen
§§ 3:4 BatrSichV

Nach IEC 62443-3-3 wird der SL-T in funf Stufen unterteilt;

« SL 0: Keine besonderen Anforderungen und kein Sicherheitsschutz notwendig

« SL 1: Schutz gegen gelegentliche oder zufallige VerstolRe

« SL 2: Schutz gegen vorséatzliche VerstdlRe durch einfache Mittel mit
geringem Ressourcenaufwand, allgemeinen Fahigkeitenund geringer
Motivation

« SL 3: Schutz gegen vorsatzliche Verstdl3e durch hochentwickelte Mittel
mit moderatem Ressourcenaufwand, IACS-spezifischen Fahigkeiten und
moderater Motivation

* SL 4: Schutz gegen vorsatzliche Verstdl3e durch hochentwickelte Mittel mit
erweitertem Ressourcenaufwand, IACS-spezifischen Fahigkeitenund hoher
Motivation

TUVRheinland®
Genau. Richtig.



Gefahrdungsbeurteilung Cyberbedrohungen

Beurntedung von Gefahrdungen auch aufgrund von Cyberbedrohungen bei der Varwendung
von Arbeitsmitteln, Ableftung von und Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen
§§ 3:4 BatrSichV

Was ist noch zu ermitteln?

* Art und Umfang sowie Fristen der Prifungen,

* Anlasse regelmaRiger Kontrollen der Funktionsfahigkeit
der Mal3nahmen zur Cybersicherheit sowie deren Art

und Umfang

 Wie werden neue Erkenntnissenin die GBU
eingebunden.

TUVRheinland®
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Kommunikation mit den Fachkundigen

TUVRheinland®
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Planung und Realisierung o e

Abschnitt 4
im Hinblick auf Cyber- e
Sicherheit, Errichtung und
Inbetriebnahme
I

Fur die Festlegung der erforderlichen Cybersicherheitsmal3inahmenist wie folgt vorzugehen:
1. Erfassungaller Elemente sicherheitsrelevanten MSR-Einrichtungen und der IT/OT-Umgebung

2. Erfassung und Bewertung von Bedrohungender Integritat und Verfugbarkeit
der sicherheitsrelevanten MSR-Einrichtungen,

3. Auswahl und Umsetzung von Cybersicherheitsmal3nahmen unter Beachtung der Auslegungsgrundsatze,

4. Festlegungen dereinzuhaltenden Fristen oder Anlasse flr die Durchfihrungvon Aktualisierungen (z. B. Updates der
Virensignaturen) und Kontrollen.

5. Festlegung eines Vorgehens zur regelmafidigen Ermittlung von Schwachstellen in der IT/OT-Umgebung und den
Cyberbedrohungen.

A TUVRheinland®
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Uberprifung der Wirksamkeit = T —

MaBnahmen der Cybersicherheit fir die
sicherheitsrelevanten MSR-Einrichtungen

I

Was ist das Ziel der Uberprifung?

ist die Bestatigung, dass die erforderliche Cybersicherheit der sicherheitsrelevanten MSR-Einrichtung gegebenist.

Was sind die Bestandteile der Uberprifung?

Entsprechend die MaRnahmen der Spezifikation?

Sind die Beschaftigten tber die organisatorischen CybersicherheitsmalRnahmen unterwiesen und erforderlichenfalls nach den
Angaben in der Betriebsanleitung bzw. der Spezifikation eingearbeitet?

Sind alle Cybersicherheitskomponenten funktionsfahig incl. Anwenderprogramme und Ausristung?

Entsprechen die Mal3nahmen den festgelegten Beurteilungskriterien?

TUVRheinland®
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Prufung des Arbeitsmittels / Anlage

Prifung des Arbeitsmittels vor Inbetriebnahme und Wiederinbetriebnahme
nach prufpflichtiger Anderung nach 88 14 und 15 BetrSichV

Es ist zu prufen, ob die vorgesehenen Ma3Rnahmender Cybersicherheit geeignetund funktionsfahig sind.
Welche Fragen sind zu stellen?

Ist eine GBU mit Berticksichtigung der Cyberbedrohungen vorhanden?

Sind die sicherheitsrelevanten MSR-Einrichtungen erfasst und dokumentiert?

Sind die digitalen sicherheitsrelevanten MSR-Einrichtungen hinsichtlichder méglichen Auswirkungen von Cyberbedrohungen
bewertet? Wurde ein angemessenes Mal3 zur Cyber-Sicherheit festgelegt? (z.B. SL-T)

Sind Festlegungenvon Cybersicherheitsmal3nahmen getroffenworden sowie Art und Umfang Fristen ihrer Kontrollen und Prifungen?
Sind die MalRnahmen geeignet, wurde z.B. eine Norm zur Umsetzung herangezogen? (z.B. IEC 62443, 1EC 27019...)

Wurden die Vorgaben fir die organisatorischen CybersicherheitsmalRnahmen in Betriebsanweisungen umgesetzt?

Liegt eine Dokumentation zur Uberpriifung der Wirksamkeit der MaRnahmen der Cybersicherheit nach Abschnitt 5 der TRBS 1115-1
vor?

Ist ein ein Verfahren vorhanden, das bei der Festlegung der Mal3nahmen der Informationssicherheitanlassbezogen neue Erkenntnisse
berlcksichtigt, die z. B. aus Cyber-Sicherheitsvorfallen oder dem fortschreitenden Stand der Cybersicherheitstechnik hervorgehen?
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Prufung des Arbeitsmittels / Anlage

Wiederkehrende Prifung von Arbeitsmitteln mit sicherheitsrelevanten
MSR-Einrichtungen nach 88 14 und 16 BetrSichV

Es ist zu priifen, ob Vorgaben zur regelmafigen Kontrolle der Funktionsfahigkeit der Malinahmen der Cybersicherheit
sicherheitsrelevante MSR-Einrichtungenundihrer IT/OT-Umgebungvorliegen.

Es ist festzustellen, ob:
= die vorgesehenen MalRnahmen der Cybersicherheit weiterhin geeignet und funktionsfahig sind.

= prufpflichtige Anderungen an sicherheitsrelevanten MSR-Einrichtungen des Arbeitsmittels / Anlage hinsichtlich der Auswirkungen auf
die erforderlichen MalRhahmen der Cybersicherheitbewertet wurden,

= prufpflichtige Anderungen an den MaRnahmen der Cybersicherheit hinsichtlich moglicher Auswirkungen auf die sicherheitsrelevanten
MSR-Einrichtungenbewertet wurden, und

= anlassbezogene neue Erkenntnisse zu Cyberbedrohungen, z. B. nach bekanntgewordenen Sicherheitsliicken oder aus dem
fortschreitenden Stand der Cybersicherheitstechnik bericksichtigt, und falls erforderlich Anpassungenan den MalRnahmen der
Cybersicherheit vorgenommen wurden.

= Der Prufer muss nachvollziehen, wie die geforderte Kontrollen Eignung und Funktionsfahigkeit der Mal3nahmen der Cybersicherheit
weiterhin erreicht wird. Alternativ kann durch den Arbeitgeber/ Betreiber ein qualifiziertes Management der Cybersicherheit vorgelegt
werden.
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Vielen Dank fur lhre
Aufmerksamkeit

TUV Rheinland Industrie Service GmbH
Ralf Schmitt

Am Grauen Stein

51105 Koln

Mobil: +491719918823
Mail: Ralf.Schmitt@de.tuv.com

LEGAL DISCLAIMER

Dieses Dokumentist Eigentumvon TUV Rheinland. Esdient nur zu vertraulichen Informationszwecken fiir den Empfanger. Weder dieses Dokument noch irgendwelche
Informationen oder Daten, die darin enthalten sind, diirfen ohne vorherige schriftliche Zustimmungvon TUV Rheinland zu anderen Zwecken verwendet oder verviel filtigt T " VRh . I ®
oderganz oderteilweise an Dritte weitergegeben werden. DiesesDokument ist nicht ohne eine miindliche Erkarung (Prasentation) desInhaltsvollstéandig. U ein and
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